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Resiliencia empresarial. El blindaje clave
para sobrevivir y prosperar en la era
de la incertidumbre

O C.P.C. Lucia Denisse Rojas Vértiz Contreras
Contraloria en Consultoria Financiera

Descubre cémo las empresas lideres estan anticipando
crisis, adaptandose rapido y manteniendo operaciones
cuando el mundo cambia de un dia para otro.

Introduccion

En un entorno global cada vez mas incierto, con crisis cada
vez mas frecuentes, donde los riesgos van desde disrup-
ciones tecnoldgicas hasta crisis sanitarias o geopoliticas,
las interrupciones pueden venir de una falla energética o
de la cadena de suministro y hasta de tormentas en redes
sociales; hablar de resiliencia ya no es un lujo: es una con-
dicion indispensable para la supervivencia y el crecimiento;
las empresas mas resilientes no son las que nunca enfren-
tan problemas sino las que estan listas para continuar ope-
rando cuando todo se tambalea.

No se trata solo de “planes de emergencia”, en realidad
implica una estrategia integral respaldada por una politica
formal que alinee a toda la organizacién.

De la resiliencia empresarial a la resiliencia
operacional

La resiliencia empresarial se entiende como la habilidad
de una organizacion para adaptarse a cambios y continuar
operando, incluso en entornos hostiles. Implica estrategia,
liderazgo y una vision de largo plazo. Un ejemplo evidente

es como muchas empresas reinventaron sus modelos de
negocio durante la pandemia: desde restaurantes que di-
gitalizaron pedidos en cuestion de dias, hasta bancos que
aceleraron la adopcién de canales en linea para garantizar
el servicio de sus clientes.

Pero la resiliencia operacional lleva la conversacion a otro
nivel: no se trata Unicamente de sobrevivir como empresa,
sino de garantizar que cada engranaje —personas, proce-
sos, tecnologia, datos y cultura— pueda responder ante
eventos disruptivos. Esta dimensién esta fuertemente re-
gulada en sectores criticos como el financiero, donde nor-
mativas internacionales (como las de Basilea, la directriz
de resiliencia operacional digital de la Union Europea, o en
México las emitidas por la Comision Nacional Bancaria y
de Valores —-CNBV-) exigen a las instituciones demostrar
que pueden seguir prestando servicios esenciales, incluso
en medio de ciberataques o fallas masivas.

Si en sectores criticos como el financiero la resiliencia ope-
racional ya es una obligacion normativa, las empresas de
otros giros —que aun no estan sujetas a este nivel de regu-
lacion— pueden aprender de estas practicas y adaptarlas a
su propia realidad. Hacerlo no sélo blinda frente a incidentes
imprevistos, sino que también otorga una ventaja competitiva
al proyectarse como organizaciones confiables, capaces de
garantizar continuidad y confianza en cualquier circunstancia.
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Tres ejes que construyen resiliencia operacional

La forma basica de incorporar la resiliencia operacional es
con una politica de continuidad de negocio, es un docu-
mento que establece el compromiso de la empresa para
mantener operaciones criticas durante y después de cual-
quier interrupcion. No es solo una guia técnica: marca el
tono de como la organizacion protege a sus clientes, em-
pleados, datos y reputacion.

Una politica solida incluye los tres ejes que conforman la
resiliencia operacional:

1. Procesos: identificacién y mapeo de procesos
criticos, documentar dependencias, priorizacion
de actividades esenciales, rutas de escalamiento
y toma de decisiones.

2. Tecnologia: seguridad de la informacion, respal-
dos, redundancia de sistemas y capacidad de re-
cuperacioén ante fallos.

3. Cultura y personas: cultura organizacional que
promueva la anticipacion, la comunicacion clara y
la confianza, proteccién y bienestar del personal,
planes de respaldo para funciones clave.

La resiliencia no se decreta, se construye con entrenamien-
to, simulacros y la integracion de practicas de gestion de
riesgos en la vida diaria de la empresa. La politica debe
estar respaldada y operada por un comité de continuidad,
creado por la propia organizacion, que tenga la responsa-
bilidad de elaborarla, actualizarla y dar seguimiento a su
cumplimiento en el dia a dia.

Quién debe integrar el Comité de Continuidad

Un comité efectivo debe representar a todas las areas cri-
ticas:

e Alta direccion (para garantizar respaldo y recursos).

e Operaciones y logistica (procesos clave).

e Tecnologia e infraestructura (sistemas y datos).

¢ Finanzas (gestion de impacto econdmico).

¢ Recursos humanos (seguridad del personal y comuni-
cacion).

e Legal y compliance (alineacion con regulaciones).

Beneficios tangibles para las empresas

Invertir en resiliencia empresarial no solo reduce pérdidas
en caso de crisis, sino que también genera las ventajas
competitivas siguientes:

1. Confianza de clientes e inversionistas, al demos-
trar que la empresa puede cumplir sus compromi-
s0s, incluso en escenarios adversos.

2. Cumplimiento regulatorio, especialmente en sec-
tores como banca, seguros, salud y telecomunica-
ciones.

3. Mayor eficiencia interna, ya que los procesos docu-
mentados y probados facilitan mejoras continuas.

4. Reputacion fortalecida, al ser percibida como una
organizacion confiable y preparada.

Para saber mas

Existen normas y marcos internacionales que ofrecen guias
practicas:

* 1S0 22301:2019 - Sistemas de gestion de continuidad
del negocio.

* 1S0 22316:2017 - Resiliencia organizacional.

También vale la pena revisar lo emitido por organismos
como el Banco de Pagos Internacionales (BIS), la Unién
Europea, la Reserva Federal de EUA y la Comision Nacio-
nal Bancaria y de Valores (CNBV) para empresas financie-
ras, que para otras empresas pueden representar un mar-
co valioso para estructurar los programas de resiliencia;
para las pequefias y medianas empresas (Pymes) se puede
consultar ademas la guia emitida por la SBA (Small Busi-
ness Administration), una guia para empresas de todos los
tamanos que buscan elevar sus estandares y asegurar su
sostenibilidad.
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Checklist rapido

¢ Procesos criticos identificados y mapeados, actualizados al menos una vez al afio.
+  Comité de continuidad formalmente designado.

¢ Planes especificos para distintos tipos de crisis.

¢ Redundancias tecnoldgicas y operativas.

¢ Entrenamientos y simulacros peridédicos de continuidad y recuperacion.

¢ Plan de comunicacién de crisis para empleados, clientes y proveedores.

Top de errores que perjudican la continuidad del negocio

e Confiar en que “nunca pasara aqui”.

e Pensar que la resiliencia es solo un tema de tecnologia, o responsabilidad exclusiva del area de riesgos.
e Dejar que los planes se vuelvan obsoletos y limitarla a un plan escrito que nunca se prueba.

e Falta de liderazgo visible durante la crisis.

e Subestimar el rol de las personas y la cultura organizacional.

e Depender de un solo proveedor o ubicacion.

e Creer que la inversion en resiliencia es un costo y no una estrategia de valor.

*  No medir ni aprender después de un incidente.

Conclusion: resiliencia como estrategia, no como reaccion

La resiliencia, tanto empresarial como operacional, no debe concebirse como una reaccion a la crisis, sino como una
estrategia central del negocio. Aquellas organizaciones que entienden esta doble dimension son las que logran no sélo
sobrevivir, sino crecer y consolidarse en medio de la incertidumbre.

En un mundo donde las interrupciones son inevitables, la verdadera ventaja competitiva radica en la capacidad de res-
ponder con agilidad, mantener la confianza de los grupos de interés y salir fortalecidos de cada desafio. Las empresas
que hagan de la resiliencia parte de su ADN estaran mejor preparadas para construir un futuro sostenible y confiable.@






